SOPHOS

Security made simple.

Sophos U TM

L'Unified Threat Management semplifica la sicurezza
Sophos UTM garantisce una sicurezza completa, dal firewall di rete all'antivirus
endpoint, con una singola appliance a moduli. Semplifica U'IT security senzala

complessita solitamente associata alle soluzioni multiple-point. L'interfaccia
intuitiva vi consentira di creare rapidamente policy per il controllo dei rischi alla
sicurezza. Report chiari e dettagliati vi forniranno inoltre tutte le informazioni
necessarie per migliorare le performance e la sicurezza della vostra rete.

Funzionalita principali

Le funzionalita sono
tutte disponibili su
qualsiasi appliance

Firewall, VPN, ATP, IPS,
e-mail, Web filtering e
controllo delle app

v

v
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Appliance hardware,
virtuali, software
o in-the-cloud

Interfaccia intuitiva
basata sul browser

v

v

Reportistica incorporata
per tutti i modelli

Autenticazione a
due fattori con one-
time password (OTP)
in molte aree

v

Controller wireless
integrato

v

Piattaforma per la sicurezza di rete consolidata,

senza compromessi

Protezione della rete, con tecnologie comprovate di sicurezza a livelli multipli che includono
Advanced Threat Protection (ATP), IPS, VPN, e-mail e Web filtering, insieme all'interfaccia
di amministrazione piu semplice disponibile sul mercato. | nostri software e hardware sono
stati appositamente ideati per garantire le alte velocita di throughput di cui avete bisogno.

E potete selezionare il livello di protezione che piu si addice alle vostre esigenze, grazie alle
subscription a moduli, in quanto le funzionalita sono tutte disponibili su qualsiasi appliance.

Tutte le funzionalita del Next-Gen Firewall che vi occorrono
Con noi potete usufruire di piene funzionalita di controllo per bloccare, abilitare, definire
regole e attribuire priorita alle applicazioni. La nostra Deep Layer-7 Inspection (Next-
Generation Firewall) garantisce la corretta identificazione delle applicazioni e si aggiorna
automaticamente a intervalli regolari, oltre a fornire feedback sulle applicazioni non
classificate.

Gestione intuitiva e reportistica dettagliata

Piena visibilita sull'attivita degli utenti e controllo completo su tutte le funzionalita di
cui avete hisogno, ma senza la complessita solitamente associata ad esse. Le policy
possono essere impostate con estrema semplicita, e il reporting integrato nell'appliance
fornisce informazioni dettagliate in tempo reale o storico dei dati, per aiutarvi a risolvere
pit rapidamente i problemi. E il nostro Sophos UTM Manager & gratuito e abilita
'amministrazione centralizzata di appliance diverse da un singolo login.

Connessione delle sedi remote con VPN e Wi-Fi facili

Sophos RED (Remote Ethernet Device) garantisce 'accesso remoto sicuro alle sedi off-site.
Eil primo gateway di sicurezza che non richiede competenze tecniche specifiche nelle sedi
remote. Una volta installato, inoltra il traffico all'UTM, per una sicurezza completa. Sophos
UTM funge anche da controller wireless; gli access point vengono impostati in maniera
automatica e ricevono un livello completo di protezione UTM.



Scegliete le vostre applicazioni di IT security

Il nostro sistema operativo basato su Linux include un Essential Network Firewall
gratuito. Offre elementi chiave della sicurezza, quali: funzionalita firewall, strumenti
per la gestione di rete, routing e accesso remoto sicuro. E il nostro approccio a
moduli consente di aggiungere strati di protezione a seconda dell'evolversi delle

vostre esigenze.

UTM Network Protection blocca gli attacchi pil sofisticati che
un semplice firewall non e in grado di contrastare.

» L'ATP sfrutta una combinazione vincente di tecnologie
diverse che aiutano a identificare e bloccare il traffico
in uscita diretto verso gli host di comando e controllo.
Puo essere utilizzata insieme a Web, per aggiungere
il sandboxing selettivo in-the-cloud, garantendo
il continuo miglioramento della protezione.
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Sistema di protezione dalle intrusioni configurabile e
protezione antiflood contro gli attacchi denial-of-service.

I tunnel IPsec e SSL forniscono connessioni
VPN site-to-site e di accesso remoto

v

UTM Email Protection blocca spam e virus, proteggendo i dati
di natura sensibile.

» Offre una cifratura semplice e priva di infrastruttura con
una DLP basata su policy, per garantire la protezione
dei dati sensibili e il facile rispetto della compliance

» Gli utenti possono gestire la propria quarantena
dello spam, utilizzando mail log personalizzati

» Potete mantenere le e-mail infette lontane dalla
vostra casella di posta e proteggere i messaggi
riservati dall'accesso non autorizzato.

UTM Wireless Protection garantisce Wi-Fi sicuro nel giro di
pochi minuti.

» Gestione centralizzata degli access point mediante
il controller wireless integrato in UTM

Facile impostazione di hotspot wireless, con la
possibilita di autorizzare 'accesso degli utenti guest
tramite autenticazione backend oppure mediante
un semplicissimo sistema basato su voucher.
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UTM Web Protection consente di proteggere i dipendenti
contro le minacce Web, monitorandone l'attivita on-line.

» Guida step-by-step per la creazione trasparente
di policy basate sui singoli utenti, con
autenticazione in base al tipo di dispositivo

v

Permette di porre un limite all'utilizzo delle applicazioni
non autorizzate, attribuendo allo stesso tempo
maggiore priorita alle risorse business critical

E possibile utilizzare il Policy Tester per verificare
l'efficacia delle policy e per creare report dinamici

-
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Siintegra con gli endpoint gestiti da SEC. In questo
modo potete continuare a utilizzare il vostro attuale
Sophos Antivirus, adoperando 'UTM per le policy Web

UTM Webserver Protection potenzia Web server e app,
garantendo il rispetto della compliance mediante un Web
Application Firewall.

» L'autenticazione tramite reverse proxy (offload) sottopone
a ispezione le informazioni inviate tramite i moduli del
vostro sito, per prevenire eventuali exploit del server

» Protegge le informazioni personali identificahili,
come numeri di carte di credito e codici fiscali

UTM Endpoint Protection offre antivirus e device e Web
control per desktop, laptop e server.

» Effettua la scansione di file, pagine Web e dispositivi,
bloccando o rimuovendo eventuali minacce; include
anche un sistema di alert per gli amministratori

» Device control limita il rischio di malware e perdita
dei dati e gestisce i dispositivi rimovibili

» L'URL filtering incorporato garantisce agli utenti
lo stesso livello di Web protection sia che si
trovino all'interno o all'esterno dell'ufficio.

‘Le appliance Sophos ci hanno permesso di incrementare la
produttivita, con meno rischi e un notevole risparmio sui costi”

William Strucke, Systems Manager, The Ohio State University



La possibilita di aggiungere moduli a seconda delle esigenze

Wireless Protection Essential Network Firewall Network Protection
» Controllo dei Sophos Access Points + Stateful firewall » Advanced Threat Protection, IPS
» Supporto multi-SSID ¢ » Network Address Translation ) » IPSec/SSL VPN
» Creazione di hotspot/ » Accesso remoto PPTP/L2TP » VPN HTMLS indipendente dal client
accesso per gli ospiti
Endpoint Protection Web Protection Web Server Protection Email Protection
» Device Control » URL Filtering » Autenticazione tramite » Antispam & Antiphishing
» Antivirus » Antivirus & Antispyware reverse proxy » Doppia protezione anti-virus
» URL Filtering » Application Control »  Web Application Firewall » Cifratura delle e-mail e DLP
» Siintegra con gli endpoint » Antivirus

gestiti da Sophos
Enterprise Console

Scegliete la vostra licenza

Con noi, avete la flessibilita di acquistare licenze individuali per i singoli moduli
di protezione. In alternativa, potete optare per uno dei nostri pacchetti di licenza
predefiniti. Scegliete l'opzione che piu si addice alle vostre esigenze.

Next-Gen Firewall BasicGuard FullGuard
Moduli: selezionate i componenti che desiderate Richiesta di preventivo Richiesta di preventivo Richiesta di preventivo
Essential Firewall - Gratuito Versione completa Versione completa Versione completa
Network Firewall, NAT, Native Windows Remote Access P P P
Network Protection Versione completa Versione base Versione completa
IPSec/SSL, ATP, VPN, IPS, protezione contro gli attacchi DoS P P
Web Protection Versione completa Versione base Versione completa
URL filtering, application control, antivirus a doppio motore di scansione P P
Email Protection Opzionale Versione base Versione completa
Antispam, cifratura delle e-mail e DLP, antivirus a doppio motore di scansione P P
Wireless Protection Opzionale Versione base Versione completa
Controller wireless, supporto di SSID multipli, Captive Portal P P
Webserver Protection Opzionale - Versione completa
Web application firewall, reverse proxy, antivirus P P
Endpoint Protection . . .
Antivirus, HIPS, device control Opzionale Opzionale Opzionale

Elementi complementari per la protezione
Sophos RED protegge in completa semplicita le sedi remote,
reindirizzando tutto il traffico sulla Sophos UTM centrale.
L'installazione non richiede competenze tecniche specifiche, né
maintenance continua.

Wi-Fi Access Points gli access points non richiedono alcuna
configurazione e vengono immediatamente protetti dall'UTM;
cio consente la creazione di reti mesh sicure.

VPN Clients SSL sicure e VPN IPsec forniscono a dipendenti
mobili e remoti ['accesso remoto sicuro da qualsiasi luogo ’ .
geografico e in qualsiasi momento. : T
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UTM Manager gratuito gestisce in maniera centralizzata g S
dispositivi UTM multipli per mezzo di tunnel VPN IPsec; abilita
il delivery delle policy nel giro di pochi clic.



http://www.sophos.com/it-it/products/contact-request/utm.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTM
http://www.sophos.com/it-it/products/contact-request/utm.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTM
http://www.sophos.com/it-it/products/contact-request/utm.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTM

Scegliete una modalita di delivery

E possibile scegliere di effettuare l'installazione come hardware,
software, appliance virtuale o persino in the cloud.

Le appliance hardware sono dispositivi appositamente
concepiti per fornire alti livelli di performance. Si integrano alle
nostre applicazioni di IT security con un sistema operativo dalla
sicurezza potenziata, su sistemi server ottimizzati e compatibili
con Intel. Le funzionalita sono tutte disponibili su qualsiasi
appliance. Specifiche tecniche.

Le appliance software integrano tutte le applicazioni di IT
security con un sistema operativo dalla sicurezza potenziata
e in una singola immagine software. Sono facili da installare
sull’hardware da voi selezionato.

Le appliance virtuali si basano sul proprio corrispondente
software. Sophos UTM e il primo prodotto di unified threat
management ad essere certificato come “VMware Ready”
e “Citrix Ready”. E compatibile anche con ambienti virtuali
Microsoft Hyper-V e KVM.

Le appliance basate su cloud che utilizzano Amazon Virtual
Private Cloud (VPC) offrono 'opzione di eseguire UTM in-the-
cloud. In alternativa, potete utilizzare il connettore Amazon
per computer virtuali nel vostro ufficio, per un accesso sicuro e
protetto alle risorse in hosting su Amazon.

SG Series
Appliance hardware SG 210 SG 230 SG 310 SG 330 SG 430 SG 450
Throughput firewall 11 Gbit/s 13 Ghit/s 17 Gbit/s 20 Gbit/s 25 Ghit/s 27 Gbit/s
Throughput VPN 1 Ghit/s 2 Gbit/s 3 Gbit/s 4 Gbit/s 4 Gbit/s 5 Gbit/s
Throughput IPS 2 Ghit/s 3 Gbit/s 5 Gbit/s 6 Gbit/s 7 Ghit/s 8 Gbhit/s
Throughput antivirus (proxy) 500 Mbit/s 800 Mbit/s 1.2 Ghit/s 1.5 Ghit/s 2 Gbit/s 2.5 Ghit/s
Interfacce Ethernet (rame) (6) GE (6) GE (8) GE (8) GE de(fzzu?f r(ir:n(;ij/?t:ﬁe) de(%)utif :g%e:gﬁe)
Interfacce Ethernet (SFP) - fisse - - (2) GE (2) GE - -
1rame: 1rame: 1lrame: 1rame: 2 rame: 2 rame:
Umasoptonay | SpreCEe | et | St | Gbtion | Gottane | Gt
2 porta 10 GE SFP+ | 2 porta 10 GE SFP+ | 2 porta 10 GE SFP+ | 2 porta 10 GE SFP+ | 2 porta 10 GE SFP+ | 2 porta 10 GE SFP+
UTM Series
Appliance hardware UTM 100 UTM 110 UTM 120 UTM 220 UTM 320 UTM 425 UTM 525 UTM 625
Throughput firewall 250 Mbit/s 1 Gbit/s 1.8 Ghit/s 3 Ghit/s 3.5 Ghit/s 6 Gbit/s 23 Ghit/s 40 Gbit/s
Throughput VPN 60 Mbit/s 100 Mbit/s 180 Mbit/s 500 Mbit/s 800 Mbit/s 2.5 Ghit/s 4.2 Gbit/s 5.5 Ghit/s
Throughput IPS 60 Mbit/s 140 Mbit/s 420 Mbit/s 1.1 Gbit/s 1.9 Ghit/s 5.5 Ghit/s 6.8 Gbit/s 9 Ghit/s
Throughput antivirus (proxy) 35 Mbit/s 50 Mbit/s 75 Mbit/s 235 Mbit/s 375 Mbit/s 1.4 Gbit/s 1.7 Ghit/s 3.8 Gbit/s
Connessioni simultanee 20,000 40,000 300,000 1 milione 2 milione 3 milione 4.5 milione 6 milione
(8) GE (8) GE
Interfacce Ethernet (rame) (4) GE (4) GE (4) GE (8) GE (8) GE (6) GE (modulo LAN | (modulo LAN
di default) di default)
(8) GE (8) GE
Interfacce Ethernet (SFP) - - - - - (2) GE (modulo LAN | (modulo LAN
speciale) speciale)
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