
FIREWALL MANAGEMENT

Introduzione

Il firewall è lo strumento centrale dell’architettura e della sicurezza in una rete: 
il suo compito è quello di separare la rete privata, conosciuta e ritenuta affidabi-
le, da quella pubblica, che può essere origine di attacchi verso l’interno.

Una delle funzioni basilari di un firewall è quindi quella di limitare  il flusso di 
traffico “passivo”proveniente da Internet.

Il firewall permette inoltre di realizzare architetture di rete modulari, in cui ad 
aree diverse dalla rete vengono applicate policy di sicurezza diverse con 
controlli degli accessi adeguati alle funzioni e ai servizi offerti. 

Queste modalità di funzionamento di questo apparato rispondono alle esigenze 
di aprire parte della rete al mondo esterno; da qui la creazione di aree pubbli-
che e di aree di back-end a supporto di quelle pubbliche.

Grazie alla sua collocazione strategica, il firewall può essere il punto di applica-
zione delle policy sull’uso di Internet da parte degli utenti interni, ma anche il 
cancello al quale vengono autenticati ed autorizzati coloro che usufruiscono di 
servizi offerti dalla rete privata.

Le esigenze di autenticazione, di controllo dell’accesso ad Internet, di verifiche 
anti-virus, ed altre funzioni accessorie vengono soddisfatte con opportuni 
software in aggiunta al firewall.

Il firewall deve essere in grado di effettuare questi controlli senza rallentare il 
flusso del traffico e mantenendo l’affidabilità della rete.

E’ quindi evidente la necessità e l’opportunità di mantenere questi apparati 
efficienti e di configurazioni di high-availability.

La gestione di un apparato Firewall

Il firewall richiede attività di manutenzione continua per la modifica alle configu-
razioni che rispecchiano le policy di sicurezza aziendali, quindi sulle modalità di 
accesso da e verso le varie zone di una rete informatica. 

Inoltre, come tutti gli apparati di sicurezza, deve essere mantenuto ed aggior-
nato costantemente per poter difendere la rete dalle minacce che sono in 
continua evoluzione.

SECURITY 1



FIREWALL MANAGEMENT

Le informazioni e gli allarmi generati dal firewall devono essere raccolti, 
analizzati ed archiviati. Essi permettono di verificare l’efficacia delle protezioni 
applicate e il corretto funzionamento dell’apparato.

Tutte queste attività richiedono attenzione e competenze specialistiche, 
nonché un costante aggiornamento delle risorse ad esse dedicate.

Il risultato prodotto da queste attività è una sicurezza estremamente rafforzata 
grazie alla consapevolezza delle minacce dirette verso la rete aziendale e la 
conseguente possibilità di fornire una risposta adeguata.

La soluzione Just IT

Firewall Management è la soluzione proposta da Just IT.
Si tratta di un servizio a 360° in ambito firewalling che ha come scopo primario 
quello di supportare il cliente nella gestione quotidiana delle problematiche di 
sicurezza.

Just IT si occupa se necessario anche del progetto della soluzione di sicurezza 
e della fornitura degli apparati hardware adeguati, selezionati per la realtà 
specifica a garanzia di  un’adeguata protezione e di scalabilità per soddisfare 
nel tempo le esigenze in continua evoluzione.

Con Firewall Management Just IT fornisce la propria partnership ai clienti che 
cercano una gestione dei sistemi Firewall in conformità con le disposizioni del 
Codice Privacy D.Lgs. 196/03.
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Descrizione Servizi

Il servizio Just IT Firewall Management  garantisce:

Gestione delle configurazioni

La gestione della configurazione comprende l’archiviazione e la documentazio-
ne delle configurazione del firewall, l’esecuzione di tutte le modifiche che il 
Cliente può richiedere per l’aggiunta o rimozione di servizi pubblici, per cambia-
menti degli schemi di indirizzamento, aggiornamenti alle policy di sicurezza, 
abilitazione accessi VPN Mobile. 
Queste attività, come quelle che seguono, vengono eseguite da Just IT
secondo i tempi e le modalità descritte nella sezione “modalità di erogazione”, 
con i livelli di servizio concordati all’interno del Service Level Agreement (SLA).

Tuning

Il tuning della funzionalità di logging del firewall permette di evidenziare gli 
eventi rilevanti dal punto di vista della sicurezza e del corretto funzionamento 
del firewall, eliminando i messaggi informativi che rispecchiano tipologie di 
traffico non anomalo. 
Le attività di tuning permettono dunque un opportuno filtraggio degli allarmi 
prodotti, e vengono svolte in fase di configurazione iniziale del firewall e, 
periodicamente, in base alle casistiche ed alle esigenze rilevate sul campo.

Aggiornamento del sistema operativo

Nella naturale evoluzione delle tecnologie protettive e di monitoraggio uno 
degli aspetti che richiedono maggiore attenzione è quello relativo ai continui 
aggiornamenti dei sistemi operativi degli apparati di rete e dei software di 
monitoraggio. 
Quando i vendor rendono disponibili tali aggiornamenti Just IT valuta se la loro 
adozione sia necessaria ed in tal caso, previa consultazione con il Cliente, può 
eventualmente procedere all’aggiornamento.

Raccolta degli allarmi e reportistica

Il servizio Firewall Management prevede la raccolta dei messaggi e degli 
allarmi del firewall 24 ore al giorno, 7 giorni alla settimana basato su una 
soluzione di syslog management.
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MODALITA’ DI EROGAZIONE DEL SERVIZI

Il servizio Just IT Firewall Management viene erogato in due diverse modali-
tà le cui caratteristiche sono di seguito elencate:

Firewall Management Base

-  Raccolta dei log degli eventi critici su un Server Syslog presso il centro
   servizi Just IT
-  Invio di un report mensile contenente le categorie, Alert, Critical, Error,
   Warning, gli acccessi bloccati dalle policy di sicurezza del firewall sia 
   dall’esterno che dall’interno e gli accessi vpn mobile
-  Rilascio documento di certificazione attività di monitoraggio e manuten-
   zione periodici apparati, conforme alle richieste di legge

E’ prerequisito la possibilità di raggiungere il dispositivo firewall da Internet in 
modalità cifrata. 
La verifica di questo sarà a cura di Just IT come le eventuali modifiche degli 
apparati di rete (router e firewall), se consentito, necessarie alla soddisfazione 
dello stesso.

Firewall Management Advanced

-  Raccolta dei log di tutti gli eventi su un server non dedicato del cliente
-  Invio di un report giornaliero contenente le categorie Alert, Critical, 
   Error, Warning, Notification, Informational, Debugging, gli acccessi 
   bloccati dalle policy di sicurezza del firewall sia dall’esterno che dal-
   l’interno, gli accessi vpn mobile, la quantità di traffico per protocollo, 
   i top talker, i siti più visitati, la distribuzione del traffico durante la 
   giornata
-  A richiesta la possibiltà di eseguire attività di network forensics per 
   l’analisi del traffico di specifici indirizzi IP
-  Rilascio documento di certificazione attività di monitoraggio e manuten
   zione periodici apparati, conforme alle richieste di legge

Requisito lato cliente la disponibilità di un PC dedicato o un Server già presente 
in rete con sistema operativo MS Windows 7 / 8 o MS Windows Server 2008 / 
2012 sul quale andranno installati il prodotto di Syslog e il generatore di report.

Service Level Agreement (SLA)

Richieste per interventi e modifiche sulle configurazioni degli apparati contrat-
tualizzati potranno essere inoltrate dal referente indicato e autorizzato dal 
cliente e verranno evase dal servizio di assistenza Just IT entro le 
8 ore lavorative successive la richiesta.
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