SECURITY

OnLine WEBProtection

Introduzione

E' innegabile che la navigazione Internet sia un'utilissima e irrinunciabile risorsa
che ha cambiato il nostro modo di lavorare; ogni funzione aziendale ha ormai la
necessita di reperire dalla rete Internet informazioni utili allo svolgimento del

; proprio lavoro.

E' quindi interesse di ogni azienda consentire I'uso dello strumento Internet ai

V\/\/\/V\/ propri dipendenti.

L"utilizzo dello strumento Internet di contro, impone il dover affrontare proble-
matiche derivanti dalla natura omnicomprensiva della rete, che possono essere
categorizzate in:

- Problematiche di Sicurezza: possibilita di scaricare programmi che
possono contenere virus o codice dannoso oppure che consentono di
violare I" integrita del sistema cercando di scoprire le password di
accesso o la composizione della rete aziendale.

- Problematiche di Web surfing illecito: accesso e scarico di contenuto
illegale quale materiale pedo-pornografico, musica e film coperti da
copyright ...

- Problematiche di perdita di produttivita: accesso ad Internet presso il
proprio posto di lavoro per svolgere attivita personali assolutamente
non legate ai compiti lavorativi.

Per evitare che I'utilizzo indiscriminato dello strumento Internet introduca
problemi di sicurezza, legali o di perdita di produttivita, occorre che I'accesso
alla rete Internet sia regolato in modo da poter consentire agli utenti di accede-
re a Internet in maniera facile e produttiva e allo stesso tempo tutelare
I'azienda dalle problematiche appena descritte.

La soluzione Just IT

Just IT Web Protection ¢ un eccellente sistema di protezione specifico
offerto sotto forma di servizio da Just IT, che consente di controllare, monito-
rare e applicare le policy personalizzate inerenti al web.

Integrata nella suite Just IT RemoteManagement, la funzionalita Web
Protection & basata su policy e garantisce Protezione web e quindi maggior
sicurezza ad ogni dispositivo su cui viene attivata.

Il sistema dispone di moltissime opzioni per le policy e strumenti di reportistica
che consentono di analizzare |'attivita di navigazione.
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Grazie a Just IT WEBProtection questo servizio € possibile:

- Impedire agli utenti di visitare siti sospetti 0 notoriamente pericolosi

- Applicare i filtri web per applicare i criteri di accesso a internet sul luogo di
lavoro

- Definire liste bianche e nere che abbiano la priorita sui filtri basati su
categoria

- Definire specifici orari in cui i dipendenti possano accedere ai siti non
lavorativi durante |'orario fuori sede oppure durante la pausa pranzo

- Applicare un controllo della larghezza di banda sul web e ricevere notifiche
in caso di eccessiva attivita sulla rete

- Filtrare in modo intelligente I'attivita internet per giorno, categoria e URL,
identificando tendenze, picchi e irregolarita e mostrando o nascondendo
i dati relativi agli URL a seconda dei requisiti di privacy

Just IT WEBProtection affianca, nella suite di gestione Just IT Remote
Management, servizi quali Online Antivirus, MailProtection, Patch Mana-
gement e OnlineBackup per offrire una protezione al sistema informatico
completa sotto ogni punto di vista.
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